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Abstract. The rapid development of information technology, especially in online communication, raises concerns
about the security and privacy of transmitted messages. Cryptography serves as a primary alternative to protect
information from unauthorized access. This study aims to implement the RSA (Rivest Shamir Adleman)
cryptographic algorithm to secure short messages in a web-based chat application. The research method used
was a mixed method, combining literature study and application development trials. The designed application
uses the Flask framework for the backend, while HTML, CSS, and JavaScript are used for the user interface. The
implementation results show that the RSA algorithm successfully converted plaintext messages (e.g., "Haii") into
ciphertext (such as [7347,3641,4742,4742]) using a public key and accurately restored them to the original
message using a private key, without any loss of information. This application offers an interactive and visual
interface, making it easier for users to understand the RSA encryption and decryption process. Testing confirmed
a consistency between manual calculations and the application's functions, proving that the system works stably
and accurately. It is concluded that the RSA algorithm can be used effectively to protect short messages on web-
based chat platforms, serving not only as a secure communication tool but also as an effective learning medium
for asymmetric cryptography concepts. For future development, it is recommended to use larger prime numbers
to enhance security, as well as to add features such as file sharing and group chats.
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Abstrak. Pesatnya perkembangan teknologi informasi, terutama dalam komunikasi online, menimbulkan
kecemasan mengenai keamanan dan privasi pesan yang ditransmisikan. Kriptografi menjadi alternatif utama
untuk melindungi informasi dari akses yang tidak sah. Penelitian ini bertujuan untuk menerapkan algoritma
kriptografi RSA (Rivest Shamir Adleman) dalam mengamankan pesan singkat di aplikasi chatting yang berbasis
web. Metode penelitian yang dipakai adalah metode campuran, yang menggabungkan studi literatur dan uji coba
pembuatan aplikasi. Aplikasi yang dirancang menggunakan framework Flask di sisi backend, sementara HTML,
CSS, dan JavaScript digunakan untuk antarmuka pengguna. Hasil dari implementasi menunjukkan bahwa
algoritma RSA berhasil mengubah pesan plaintext (misalnya "Haii") menjadi ciphertext (seperti
[7347,3641,4742,4742]) dengan menggunakan kunci publik dan berhasil mengembalikannya ke pesan asli dengan
tepat melalui kunci privat, tanpa kehilangan informasi. Aplikasi ini menawarkan antarmuka yang interaktif dan
visual, sehingga memudahkan pengguna untuk memahami proses enkripsi dan dekripsi RSA. Pengujian telah
memastikan adanya kesesuaian antara perhitungan secara manual dan fungsi pada aplikasi, membuktikan bahwa
sistem ini berfungsi dengan baik dan tepat. Disimpulkan bahwa algoritma RSA dapat digunakan secara efektif
untuk melindungi pesan singkat di platform chatting berbasis web, berperan tidak hanya sebagai sarana
komunikasi yang aman tetapi juga sebagai sarana pembelajaran yang efektif tentang konsep kriptografi asimetris.
Untuk pengembangan selanjutnya, disarankan untuk menggunakan bilangan prima yang lebih besar demi
peningkatan keamanan, serta menambabh fitur seperti berbagi file dan obrolan grup.

Kata kunci: Algoritma RSA; Aplikasi Chat; Enkripsi-Dekripsi; Keamanan Data; Kriptografi

1. LATAR BELAKANG
Perubahan zaman dan kemajuan teknologi informasi yang pesat memungkinkan
manusia untuk melaksanakan berbagai aktivitas yang berkaitan dengan media elektronik

dengan lebih mudah. Semua perusahaan teknologi bersaing untuk menghadirkan inovasi yang
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lebih mutakhir, efisien, dan praktis dibandingkan dengan produk sebelumnya. Meskipun
penerapan teknologi ini dapat memberikan manfaat yang baik, juga ada sisi negatif dalam
kehidupan manusia. Melalui aplikasi chat, seseorang dapat dengan mudah mengirim pesan
kepada orang lain dengan cepat, baik dalam bentuk teks, suara, gambar, maupun video (Gusti,
A.2021).

Teknologi Informasi merupakan kategori sumber daya yang mendukung proses
pembuatan, analisis, penyebaran, penyimpanan, dan penghapusan data serta informasi.
Beberapa dimensi atau indikator dari Teknologi Informasi diantaranya adalah perangkat keras,
perangkat lunak, basis data, pengguna, jaringan lokal, dan jaringan luas atau internet (Nurul et
al., 2022)

Informasi merupakan data yang telah diubah menjadi bentuk yang memiliki makna
untuk penerimanya dan berguna dalam membuat keputusan saat ini atau di masa depan.
Perkembangan teknologi informasi yang berlandaskan komputer mempermudah organisasi
atau perusahaan dalam mengakses informasi dari mana saja dan kapan saja (Informasi et al.,
2023).

Secara etimologis, istilah Kriptografi berakar dari bahasa Yunani yang berarti
tersembunyi dan tulisan. Awalnya, kriptografi dipahami sebagai ilmu yang berkaitan dengan
penyembunyian pesan; namun, seiring dengan perkembangan zaman, sekarang telah menjadi
ilmu yang menggunakan teknik matematika untuk mengatasi masalah keamanan, termasuk
privasi dan otentikasi. Teks pesan yang dikirimkan oleh pengirim dapat dengan mudah diakses
oleh pihak yang ingin mengetahui isi percakapan karena tidak melalui proses enkripsi
sepanjang perjalanannya. Masalah terkait keamanan dan kerahasiaan informasi merupakan
salah satu aspek krusial dalam komunikasi berbasis komputer, di mana komputer yang
terhubung dengan jaringan menghadapi ancaman keamanan yang lebih serius (Studi Teknik
Informa & Korespondensi, 2022).

Kriptografi memiliki asal kata dari bahasa Yunani, yaitu Kryptos yang berarti
tersembunyi atau rahasia, dan Graphein yang berarti menulis. Dengan demikian, arti dari
kriptografi secara harfiah adalah menulis dengan cara yang tidak terlihat untuk menyampaikan
pesan-pesan yang perlu dijaga kerahasiaannya. Selain itu, kriptografi juga berkaitan dengan
bidang ilmu yang mempelajari metode-metode matematika yang berkaitan dengan keamanan
informasi dan perlindungan pesan, yang terdiri dari dua proses utama yaitu enkripsi dan
dekripsi. Enkripsi adalah proses menyembunyikan isi pesan dengan mengubah plaintext (pesan
yang dapat dibaca) menjadi ciphertext (pesan acak yang tidak dapat dibaca). Sedangkan

Deskripsi adalah proses yang berlawanan dengan enkripsi, yaitu mengembalikan bentuk yang
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tersamar ke informasi aslinya (Nanda et al., 2023).

Penerapan metode kriptografi RSA dalam proses enkripsi dan dekripsi informasi
memanfaatkan kunci publik dan kunci pribadi. Kunci-kunci ini dihasilkan melalui proses
pemfaktoran angka-angka prima yang telah ditetapkan sebelumnya (Dairi et al., 2022)

Kriptografi mempelajari metode metode matematis yang terkait dengan keamanan
informasi, termasuk perlindungan data, validitas data, keutuhan data, serta verifikasi identitas
data. Algoritma kriptografi merupakan prosedur-prosedur yang logis untuk menyembunyikan

informasi dari individu yang tidak berwenang untuk mengaksesnya (M. Arief & Ikhsan, 2015).

2. TINJAUAN PUSTAKA

Aplikasi perpesanan adalah sebuah layanan pesan instan yang ada dalam teknologi
jaringan komputer, memungkinkan penggunanya untuk mengirim pesan kepada orang lain
yang terhubung dalam jaringan komputer atau internet. Selain itu, aplikasi perpesanan juga
menyediakan fitur tambahan yang memungkinkan pengguna untuk berbagi data kepada semua
pengguna yang ada, yang bisa diakses oleh banyak orang. Fitur ini berfungsi sebagai sarana
komunikasi antara klien dan server, sehingga klien bisa mendapatkan akses untuk melihat dan
mengunggah file dalam aplikasi perpesanan tersebut (Sulaksono et al., 2021).

Kriptografi merupakan bidang yang mempelajari metode-metode matematis terkait
dengan pengamanan informasi, termasuk kerahasiaan, keaslian, integritas, dan autentikasi data.
Namun, tidak semua aspek pengamanan informasi dapat ditangani melalui kriptografi. Dengan
menggunakan kunci dekripsi, informasi asli dapat dipulihkan. Berbagai teknik diterapkan
untuk melindungi data atau informasi yang signifikan. Kriptografi berperan dalam mengubah
pesan menjadi bentuk yang tersandikan (Hidayat et al., 2023).

Kriptografi dibuat untuk memastikan bahwa informasi yang bersifat pribadi dan dikirim
melalui jaringan, seperti LAN atau internet, tidak dapat diakses dan digunakan oleh pihak-
pihak tidak berwenang. RSA merupakan algoritma kriptografi yang memanfaatkan kunci
public yang sering disebut sebagai kunci asimetrik (kunci untuk enkripsi dan deskripsi
berbeda), sehingga tidak memerlukan saluran aman untuk mendistribusikan kunci (A. Arief &
Saputra, 2016).

Algoritma kriptografi RSA merupakan cara yang bergantung pada pemfaktoran
bilangan bilangan sangat besar, sehingga dianggap sulit untuk dipecahkan. Algoritma ini
diciptakan oleh tiga peneliti dari MIT (Massachusetts Institute of Technology) pada tahun
1976, yaitu Ron Rivest, Adi Shamir, serta Leonard Adleman. Kekuatan algoritma RSA terletak

pada kompleksitas memfaktorkan bilangan besar menjadi bilangan prima, sehingga
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penggunaan bilangan prima yang lebih besar meningkatkan tingkat keamanannya. Dalam

penerapan algoritma RSA pada kriptografi terdapat tiga langkah, yaitu pembuatan kunci publik

dan kunci privat, langkah enkripsi, dan langkah dekripsi. Dua bilangan prima besar yang acak

dipilih untuk menghasilkan kedua kunci tersebut (Dairi et al., 2022).

Setiap jenis algoritma kriptografi memiliki variasi dalam tingkat keamanannya, serta
perbedaan dalam proses enkripsi dan dekripsinya dibandingkan algoritma lain. Di antara
berbagai metode perlindungan data, RSA (Rivest Shamir Adleman) adalah salah satu yang
paling umum digunakan, dan merupakan salah satu algoritma kunci publik yang sangat terkenal
hingga sekarang (Siregar et al., 2023)

Algoritma RSA adalah jenis blok cipher yang mengubah semua data menjadi sebuah
bilangan bulat. RSA terdiri dari dua jenis kunci, yaitu kunci publik yang dapat diakses oleh
siapa saja, dan kunci privat yang hanya diketahui oleh pemilik data tersebut. Untuk enkripsi,
digunakan kunci publik, sementara dekripsi dilakukan dengan kunci privat milik pemilik data
(Dairi et al., 2022)

Berikut adalah tahapan dalam algoritma kriptografi RSA ;

Pembangkitan Kunci Pada RSA

Penggunaan RSA dalam pengkodean memerlukan sepasang kunci yang berbeda untuk
enkripsi dan dekripsi. Angka yang dipilih sebagai kunci merupakan bilangan prima besar, dan
memfaktorkan hasil kali dari dua bilangan prima besar menjadi dua bilangan prima yang tepat
sangatlah sulit. Untuk menghasilkan kunci, digunakan algoritma berikut ini;

a. Pilih sepasang bilangan prima acak yang besar, yaitu p dan q. Nilai dari p dan q sebaikny
a tetap disembunyikan

b. Hitung n dengan rumus n p x q. Besarann tidak perlu dirahasiakan dan sebaiknya p tida
k sama dengan q. Jika p sama dengan g, makan akan menjadi p? , sehingga p dapat dite
mukan dengan mengambil akar kuadrat dari n.

c. Hitung n dengan rumusn = (p — 1)(q — 1)

d. Pilih suatu bilangan bulat untuk kunci publik yang dikenal sebagaie, yang memiliki
sifat relatif prima terhadap n. Relatif prima terhadap n berarti satu-satunya faktor
pembagi yang dimiliki oleh keduanya adalah 1, secara matematis dinyatakan
dengan gcd (e,n) = 1.

e. Hitung kunci untuk dekripsi (d) menggunakan persamaan e. d modn = 1.

Hasil dari algoritma diatas yaitu ;

a. Kunci publik adalah pasangan (e, n)
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b. Kunci privat adalah pasangan (d, n)
Catatan: n tidak bersifat rahasia, namun ia diperlukan pada perhitungan enkripsi/dekripsi
Proses Enskripsi pada Algoritma RSA ;

Enkripsi merupakan proses untuk mengubah pesan yang terdengar jelas (plaintext)
menjadi pesan yang tersembunyi (ciphertext). Dalam tahap ini, pesan yang jelas terlebih dahulu
diubah menjadi format desimal, lalu pesan yang telah berformat desimal akan dibagi menjadi
beberapa kelompok desimal dengan cara yang teratur. Setiap kelompok desimal harus memiliki
nilai yang lebih kecil dari nilai n yang disebut P. Berikut adalah langkah-langkah yang
diterapkan dalam melakukan proses enkripsi pada algoritma RSA.Menggunakan public key
(e,n).

a. PlaintextM dinyatakan menjadi blok-blok P1, P2, P3, ...
b. Setiap blok M; di enkripsi menjadi C;, dengan rumus C; = P mod n
Proses Deskripsi pada Algoritma RSA ;

Proses dekripsi pada algoritma RSA mirip dengan proses enkripsinya, hanya saja
kunci yang digunakan dalam proses dekripsi adalah kunci privat d. Adapun langkah-langkah
yang digunakan untuk melakukan proses dekripsi pada algorimta RSA adalah sebagai
berikut ;

a. Menggunakan private key(d, n)
b. Pilih ciphertext C
c. Setiap blok C; di dekripsi menjadi blok P;, dengan rumus P; = C? mod n

RSA merupakan metode kriptografi asimetrik yang memanfaatkan dua kunci, yaitu
kunci publik yang digunakan untuk enkripsi dan kunci privat yang digunakan untuk dekripsi.
Keamanan RSA terletak pada kesulitan manusia untuk memfaktorkan angka besar dengan
efektif. Prosedur awal dalam algoritma RSA melibatkan pembuatan kunci publik dan kunci
privat. Pengguna dapat menentukan panjang kunci dengan menggunakan parameter yang telah
ditentukan. Data yang akan dienkripsi pertama-tama akan dikodekan, kemudian dienkripsi
menggunakan kunci publik. Implementasi pengamanan data RSA dilakukan dengan
menggunakan pustaka rsa dan bahasa pemrograman Python (Fajrin et al., 2024).

Keamanan adalah hal yang sangat krusial. Memelihara kerahasiaan informasi dalam
dunia bisnis memerlukan tingkat perlindungan yang tinggi. Agar hal ini dapat tercapai,
kolaborasi antara pemerintah dan lembaga keuangan sangat diperlukan. Data sensitif memiliki
nilai yang sangat penting. Metode tertentu digunakan untuk menyimpan dan mengirim

informasi agar memastikan bahwa hanya pihak yang berwenang yang dapat mengakses atau
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mengubah data tersebut. Informasi ini disimpan pada komputer atau dalam basis data email.
Untuk menjamin bahwa data terlindungi dengan baik, perlu diterapkan sistem keamanan yang
efektif yang tidak bisa diakses oleh individu yang tidak berhak, dengan mempertimbangkan
baik aspek keamanan fisik maupun sistemnya (Sari et al., 2022).

Mengamankan informasi dapat dilakukan dengan berbagai metode, salah satunya
adalah melalui penerapan kriptografi yang berfungsi untuk melindungi pesan atau data saat
ditransmisikan dari satu lokasi ke lokasi lainnya. Prinsip yang diterapkan melibatkan teknik
enkripsi atau dekripsi. Pada akhirnya, informasi atau data ini akan mulai sebagai plainText,
kemudian diubah melalui proses yang dikenal sebagai enkripsi menggunakan kunci tertentu.
Hasil dari proses enkripsi ini bersifat acak dan setelah enkripsi, hasil tersebut dikenal dengan
sebutan cipherText. Untuk mengembalikan cipherText ke bentuk plainText, kita melakukan
proses yang disebut dekripsi. Proses ini bertujuan untuk mengubah kembali cipherText menjadi
plainText agar penerima dapat memahami pesan yang diterima, tentu saja dengan kunci yang
telah disiapkan (Ramadhan et al., 2023).

Salah satu cara untuk melindungi data adalah dengan menerapkan kriptografi.
Algoritma kriptografi yang umum digunakan dalam pelindungan data adalah algoritma RSA.
Algoritma RSA merupakan algoritma yang gampang untuk diterapkan dan dipahami (Sulaiman

& Vebu, 2018).

3. METODE PENELITIAN

Penelitian ini menerapkan metode campuran yang mengintegrasikan tinjauan pustaka
dan eksperimen pembuatan aplikasi. Metode ini dipilih untuk memperoleh dasar teori yang
kokoh sambil menguji penerapan langsung algoritma RSA dalam pengamanan pesan singkat
pada aplikasi chat berbasis web.

Metode penelitian ini mengintegrasikan tinjauan pustaka dan eksperimen untuk
memperoleh wawasan yang menyeluruh tentang penerapan kriptografi RSA dalam
pemrograman. Melalui tinjauan pustaka, peneliti menganalisis langkah-langkah enkripsi dan
dekripsi serta penerapan algoritma RSA. Di sisi lain, dengan studi pustaka, peneliti
mengumpulkan informasi teoretis tentang dasar-dasar Kriptografi, algoritma RSA, dan konsep-
konsep dalam bahasa pemrograman python. Kedua pendekatan ini menghasilkan pemahaman

yang lengkap dan mendalam mengenai penerapan kriptografi RSA.
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4. HASIL DAN PEMBAHASAN
Keamanan dari sistem sandi RSA berasal dari kompleksitas dalam memfaktorkan
angka-angka besar. Hingga sekarang, RSA masih diandalkan dan banyak digunakan di dunia

maya

Kuneci Publik Kunci Rahasia

Plainteks ¢ cipherteks ¢ Plainteks
I enkripsi " dekripsi s

Gambar 1. Skema Kunci Kriptografi.

Rangkaian algoritma kunci publik RSA terdiri dari tiga tahap utama, yaitu pembuatan
kunci, proses enkripsi, dan proses dekripsi. Sebelum itu, akan dijelaskan beberapa konsep
matematis yang mendasari RSA (Iii et al., 2019).

Pada gambar 4. 1 terlihat suatu proses yang dimulai saat Pengirim (Pihak A) ingin
mengirimkan pesan asli (plainteks) kepada Penerima (Pihak B) secara aman. Untuk menjaga
keamanan pesan tersebut, A memanfaatkan kunci publik milik B yang tersedia secara umum
untuk melakukan enkripsi. Proses enkripsi ini mengubah plainteks menjadi cipherteks, yaitu
bentuk pesan yang telah terenkripsi dan tidak dapat dimengerti tanpa kunci yang benar.
Cipherteks kemudian dikirim melalui saluran komunikasi, yang meskipun bisa saja disadap,
tidak akan mengungkapkan isi pesan karena hanya bisa dibuka dengan kunci rahasia yang
sesuai.

Setelah teks terenkripsi sampai di tempat tujuan, Penerima (B) memanfaatkan kunci
rahasia yang hanya dia miliki untuk melakukan proses dekripsi. Proses ini mengubah teks
terenkripsi kembali menjadi bentuk pesan semula (plainteks), sehingga B bisa memahami isi
yang dikirimkan oleh A. Keamanan dari sistem ini berpijak pada sepasang kunci asimetris:
kunci publik berfungsi untuk mengamankan (enkripsi) pesan, sementara kunci rahasia yang
bersangkutan digunakan untuk mengakses (dekripsi) pesan tersebut. Metode ini menjamin
kerahasiaan dan integritas informasi, serta sering digunakan dalam teknologi seperti SSL/TLS,

email yang aman, dan tanda tangan elektronik.
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Implementasi Tampilan Antarmuka

v @ Project Matematika Disirit x 4+ - a x

C = squashier-dorthey-shakily.ngrok-free.dev Qa % @ :

Gambar 2. Tampilan Antarmuka Web Chat RSA.

Aplikasi percakapan yang menggunakan enkripsi RSA kini telah berhasil diluncurkan

dan dapat diakses online melalui tautan: https:/squashier-dorthey-shakily.ngrok-free.dev .

Untuk pengembangan aplikasi ini, digunakan framework Flask pada sisi backend, sementara
antarmukanya dibuat dengan kombinasi HTML, CSS, dan JavaScript. Situs ini dilengkapi fitur
untuk memasukkan nama pengguna, menyimpan identitas, memilih pengguna lain, serta
menghapus riwayat obrolan. Selain itu, hadir juga kolom untuk memasukkan pesan dan tombol
Kirim yang berfungsi untuk memulai interaksi. Desain tampilan sederhana dengan kombinasi
gradasi warna biru dan merah muda menjadikannya terlihat bersih, modern, dan mudah untuk
digunakan. Di bagian utama terdapat ruang obrolan yang menampilkan pesan dalam bentuk
terenkripsi dan hasil dekripsinya. Antarmuka aplikasi terlihat pada gambar 4. 2, menampilkan
desain website yang sederhana namun tetap efisien dan menarik, sehingga memudahkan
pengguna memahami proses enkripsi dan dekripsi RSA.

Uji Coba Aplikasi

MAYSI ALYA v MAYS!

" ProsesEskrgsi ¥ Proses Dekngss . o

Gambar 3. Hasil Uji Coba Aplikasi Berbasis Web Chat RSA.
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Gambar 3 menunjukkan antarmuka aplikasi PROJECT MATEMATIKA DISKRIT
yang dirancang sebagai alat pembelajaran interaktif untuk memahami mekanisme enkripsi
pesan dengan menggunakan algoritma RSA. Dalam antarmuka ini, pengguna dapat mengisi
nama, menyimpan data identitas, memilih penerima pesan (pengguna target), dan menghapus
pencatatan percakapan sebelumnya. Selain itu, terdapat area untuk memasukkan pesan dan
tombol Kirim yang digunakan untuk memulai proses komunikasi antar pengguna.

Dalam proses pengujian ini, terdapat pengguna yang bernama Maysi mengirimkan
pesan teks “Haii” kepada Alya yang merupakan client. Sebelum pesan dikirim, sistem
melakukan proses enkripsi dengan menggunakan kunci publik RSA. Hasil enkripsi tersebut
berupa deretan angka atau ciphertext seperti berikut ; 7347,3641,4742,4742.

Proses Pembangkit Kunci
Pilih Prima ;
p = 101, q = 103
Hitung modulus ;
n=pxgq
= 101 x 103
= 10403
Hitung totien Euler ;
pm)=(@-D@-1

(p—1) =(101-1) = 100

(q—1)=((103-1) = 102
Maka,(p —1)(q — 1) = 100 x 102 = 10200

@) = 10200
Hitung dan Pilih e ;
Ambile = 65537
Sekarang cek gcd(65537,10200) menggunakan Algoritma Euclid :
e 65537 +~10200 =6
Sisa: 65537 — (10200 X 6) = 65537 — 61200 = 4337
e 10200 + 4337 =2
Sisa: 10200 — (4337 x 2) = 10200 — 8674 = 1526
e 4337 +1526 =2
Sisa: 4337 — (1526 x 2) = 4337 — 3052 = 1285
e 1526+1285=1
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Sisa: 1526 — (1285 x 1) = 1526 — 1285 = 241
e 1285+241=5
Sisa: 1285 — (241 x 5) = 1285 — 1205 = 80
e 241-+80=3
Sisa: 241 — (80 x 3) = 241 — 240 =1
e 80+1=280
Sisa: 80 — (1 x 80) = 0 — Berhenti karena sisanya adalah 0.

Hitung d ;
g = 1+ ko(n)
e
K = 6020.0988... Maka - d — 1 + 6020.0988...x 10200
' 65537
_ 61405009
65537
= 937
Maka Hasilnya ;
Public key ; (e,n) = (65537,10403)
Private key ; (d,n) = (937,10403)
Proses Enkripsi Proses Deskripsi
Rumus RSA Enkripsi: ¢ = m®mod n Rumus RSA Deskripsi: m = c%mod n
Plainteks: “ Haii” Ciphertext: [7347,3641,4742,4742]
Konversi ke kode ASCII Konversi ke kode ASCII
m = [72,97,105,105] c =[7347,3641,4742,4742]
Blok 1:"H” — 72 — 7347 Blok 1:"7347" - 72 - H
Blok 2:"a” — 97 — 3641 Blok 2:"3641” - 97 - a
Blok 3:”i” — 105 — 4742 Blok 3:"4742” — 105 - i
Blok 4:”i” — 105 — 4742 Blok 4:74742” — 105 - i
Maka: ¢ = [7347,3641,4742,4742] Maka: m = "Haii"

Deretan teks yang terenskripsi ini bertujuan untuk melindungi rahasia isi pesan agar
tidak dapat diakses oleh orang lain tanpa kunci yang tepat. Setelah proses pengubahan menjadi

kode selesai, pesan yang telah diubah ke dalam bentuk ciphertext kemudian dapat dipulihkan
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kembali ke keadaan asalnya melalui langkah dekripsi dengan memanfaatkan kunci privat RSA.
Hasil dari dekripsi itu kemudian ditampilkan dengan label ; [DECRYPTED] Haii
Berdasarkan hasil percobaan tersebut, dapat disimpulkan bahwa algoritma RSA telah
diterapkan dengan baik dalam aplikasi web. Proses enkripsi dan dekripsi berjalan dengan baik,
di mana pesan yang dikirim dapat diubah menjadi ciphertext dan dikembalikan lagi menjadi
plaintext tanpa mengalami perubahan maupun kehilangan informasi. Aplikasi ini juga
dirancang agar pengguna dapat memulihkan pesan asli (plaintext) hanya dengan satu klik,
sehingga memudahkan dalam memahami alur konversi data dari teks menjadi ciphertext dan
sebaliknya. Selain itu, tampilan antarmuka dilengkapi dengan penanda visual seperti panah dan
keterangan di setiap tahap proses, yang membantu pengguna memahami mekanisme kerja
algoritma RSA secara interaktif dan mudah dipahami.
Hasil Akhir Yang Diperoleh
Pesan Asli ; Haii
Hasil Enkripsi ; [7347,3641,4742,4742]
Hasil Deskripsi ; Haii
Dari penjelasan ini, terlihat bahwa terdapat kesamaan dalam hasil yang didapat, baik
melalui perhitungan manual maupun menggunakan aplikasi web, hal ini menunjukkan bahwa

sistem beroperasi dengan tepat dan stabil.

5. KESIMPULAN DAN SARAN

Berdasarkan hasil penelitian yang telah dilakukan, dapat disimpulkan bahwa penerapan
algoritma kriptografi RSA mampu dilakukan secara efektif dalam melindungi pesan singkat
dalam aplikasi chat berbasis web. Aplikasi yang dikembangkan menggunakan framework
Flask, HTML, CSS, dan JavaScript ini dapat melakukan enkripsi dan dekripsi dengan baik,
mengubah pesan plaintext (contohnya "Haii") menjadi ciphertext (seperti [7347,3641,4742,4
742]) dan mengembalikan pesan tersebut ke format aslinya tanpa kehilangan atau perubahan
data. Sistem keamanan ini bergantung pada kesulitan pemfaktoran bilangan prima yang besar,
di mana kunci publik (e, n) berfungsi untuk enkripsi dan kunci privat (d, n) untuk dekripsi. Uji
coba menunjukkan adanya konsistensi antara perhitungan manual dan fungsi aplikasi,
membuktikan bahwa sistem ini beroperasi dengan stabil dan akurat. Dengan tampilan yang
interaktif dan menarik, aplikasi ini tidak hanya berperan sebagai sarana komunikasi yang aman,
tetapi juga sebagai alat pembelajaran yang efektif untuk memahami konsep dasar kriptografi

asimetris seperti RSA.
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Untuk pengembangan selanjutnya, disarankan agar riset ini ditingkatkan dengan
memakai bilangan prima yang lebih besar guna memperkuat tingkat keamanan, mengingat
kekuatan RSA sangat bergantung pada kompleksitas dalam memfaktorkan bilangan tersebut.
Selain itu, perlu dilakukan evaluasi keamanan yang lebih menyeluruh, seperti pengujian
serangan brute-force, untuk menilai ketahanan sistem. Dari sisi fungsi, penambahan fitur-fitur
seperti pengiriman file, obrolan grup, dan mekanisme pertukaran kunci yang lebih fleksibel
akan menjadikan aplikasi ini lebih menarik dan sebanding dengan aplikasi chatting lainnya. Di
samping itu, pengembangan aplikasi versi mobile dan penggabungan dengan metode
kriptografi hibrida (yang mencampurkan algoritma simetris dan asimetris) bisa menjadi

langkah inovasi berikutnya untuk meningkatkan kinerja dan keamanan secara keseluruhan.
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