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Abstract. This study uses AES-256 encryption to protect data in Android messaging apps. The algorithm works
well, encrypting text messages in 0.05 seconds and multimedia files in 0.2 seconds, without affecting device
resources. Testing confirms that AES-256 effectively protects user data while maintaining communication
capabilities in real time. These findings provide valuable insights for developers seeking to enhance data
protection in instant messaging platforms without compromising user experience. The solution offers an optimal
balance between security and performance for mobile applications.
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Abstrak. Penelitian ini menggunakan enkripsi AES-256 untuk melindungi data di aplikasi pesan Android.
Algoritma menunjukkan waktu enkripsi singkat 0,05 detik untuk pesan teks dan 0,2 detik untuk file multimedia,
dan tidak mempengaruhi sumber daya perangkat. Pengujian menunjukkan bahwa AES-256 efektif melindungi
data pengguna saat berkomunikasi secara real-time. Solusi ini memberikan keseimbangan yang ideal antara
kinerja dan keamanan aplikasi mobile. Hasil ini memberikan panduan penting bagi pengembang untuk
meningkatkan keamanan data pada platform pesan instan sambil mempertahankan pengalaman pengguna yang
baik.
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1. LATAR BELAKANG

Aplikasi pesan instan berbasis Android telah menjadi salah satu alat komunikasi paling
populer di dunia karena kemajuan pesat dalam teknologi komunikasi digital. Namun,
peningkatan penggunaan aplikasi tersebut juga diiringi oleh ancaman keamanan data yang
semakin kompleks, seperti penyadapan, kebocoran data, dan serangan siber. Pelaku kejahatan
siber sering kali menjadi target utama data pribadi dan percakapan pengguna, sehingga
diperlukan solusi keamanan yang kuat. Kriptografi adalah teknik yang banyak digunakan.
Advanced Encryption Standard (AES) adalah salah satu algoritma yang paling disarankan
karena kehandalannya dalam mengamankan data.

Studi sebelumnya telah menguji AES dalam berbagai konteks, seperti aplikasi pesan
instan. Namun, sebagian besar penelitian tersebut berfokus pada teori atau simulasi dan tidak
mempertimbangkan keterbatasan sumber daya perangkat mobile, seperti kapasitas pemrosesan
dan baterai. Selain itu, penelitian saat ini belum sepenuhnya mengevaluasi kinerja AES dalam

skenario komunikasi real-time dengan berbagai jenis data, seperti
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Tujuan dari penelitian ini adalah untuk memasukkan algoritma AES-256 ke dalam
aplikasi pesan instan berbasis Android dan mengevaluasi seberapa efektif algoritma tersebut
dalam menjaga data pengguna aman. Penelitian ini juga mengevaluasi efek enkripsi terhadap
penggunaan sumber daya, seperti baterai dan CPU. Hasilnya diharapkan dapat menawarkan
solusi praktis bagi pengembang aplikasi untuk meningkatkan keamanan data tanpa
mengorbankan pengalaman pengguna, dan juga membantu pengembangan teknologi

kriptografi yang lebih sesuai dengan perangkat mobile.

2. KAJIAN TEORITIS

Penelitian ini berfokus pada tiga pilar teoritis: teori kriptografi, arsitektur keamanan
ponsel, dan penerapan algoritma AES pada platform Android. Teori kriptografi kontemporer
membedakan sistem simetris dan asimetris; AES termasuk dalam kategori pertama, karena
memiliki fitur yang sama untuk enkripsi dan dekripsi. Untuk mencapai tingkat keamanan yang
tinggi, algoritma ini menggunakan struktur jaringan substitusi-permutasi, juga dikenal sebagai
jaringan substitusi-permutasi. Struktur jaringan ini menggunakan transformasi putar.

Pentingnya studi ini berasal dari kumpulan penelitian sebelumnya. Studi yang
dilakukan oleh Daemen dan Rijmen (2003) menunjukkan bahwa AES tidak terpengaruh oleh
berbagai serangan kriptanalisis kontemporer. Menurut studi implementasi yang dilakukan oleh
Kaur dan Kaur (2018) pada platform Android, AES-256 dapat memberikan tingkat keamanan
terbaik dengan overhead komputasi yang relatif rendah. Hasil penelitian mereka menunjukkan
bahwa waktu enkripsi untuk pesan teks berukuran 1 KB rata-rata 0,08 detik.

Patel dan Doshi (2019) melakukan studi menyeluruh tentang aspek kinerja algoritma
pada perangkat mobile. Studi mereka menunjukkan bahwa AES memiliki rasio keamanan-
kinerja terbaik dibandingkan dengan algoritma lain seperti DES atau RSA, terutama untuk
aplikasi real-time. Namun, mereka menemukan bahwa AES memiliki keterbatasan dalam hal
konsumsi daya pada perangkat low-end.

Studi baru oleh Lee dan Wong (2021) menunjukkan metode untuk mengoptimalkan
implementasi AES pada arsitektur ARM, yang banyak digunakan di perangkat Android.
Dengan menggunakan metode instruksi set khusus, mereka berhasil mengurangi beban
komputasi hingga 20%. Hasil ini akan menjadi referensi penting dalam penelitian tentang
optimasi performa.

Kajian literatur menunjukkan beberapa masalah penelitian, termasuk: (1) tidak adanya
evaluasi menyeluruh tentang penerapan AES pada aplikasi pesan instan untuk berbagai jenis

data, (2) sedikit penelitian tentang bagaimana enkripsi memengaruhi pengalaman pengguna
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secara keseluruhan, dan (3) kebutuhan akan model implementasi yang mempertimbangkan
keterbatasan sumber daya perangkat mobile. Tujuan dari penelitian ini adalah untuk mengisi
celah-celah tersebut dengan menggunakan pendekatan implementasi yang terukur dan

menyeluruh.

3. METODE PENELITIAN

Metode eksperimental dan pendekatan kuantitatif digunakan dalam penelitian ini untuk
mengevaluasi implementasi algoritma AES-256 pada aplikasi pesan instan berbasis Android.
Desain penelitian terdiri dari tiga tahap utama: perancangan sistem, implementasi, dan
pengujian Kinerja.

Penelitian ini mencakup berbagai jenis data komunikasi digital, termasuk pesan teks
(dengan variasi panjang antara 100 dan 1000 karakter), gambar (100 KB hingga 5 MB) dan
video (MP4 dengan durasi 15 hingga 60 detik). Untuk menjamin konsistensi pengujian, sampel
dipilih secara acak dari dataset publik yang telah dinormalisasi.

Metode penelitian meliputi:
1. Aplikasi prototipe yang dibuat dengan Android Studio (versi 2022.1.1).
2. Bouncy Castle Crypto Library (versi 1.70)
3. Perangkat uji: Xiaomi Redmi Note 10 Pro, yang dilengkapi dengan Android 12
4.  Alat monitoring performa (Android Profiler dan Battery Historian)
Data dikumpulkan melalui beberapa pengujian, termasuk:
e  Pengukuran durasi enkripsi dan dekripsi
e Monitor penggunaan CPU dan memori
e Pengukuran jumlah daya yang digunakan oleh baterai
e Uji ketahanan terhadap serangan menggunakan kekuatan brute

Analisis data dilakukan dengan menggunakan statistik deskriptif dan komparatif. Untuk
menghitung parameter performa, rumus rata-rata aritmatika dengan interval kepercayaan 95%
digunakan. Untuk membandingkan kinerja sebelum dan setelah penerapan AES, uji-t
berpasangan digunakan untuk menguji signifikansi. Hasil pengujian validitas dan reliabilitas
instrumen menunjukkan koefisien alpha Cronbach 0.89, yang menunjukkan tingkat konsistensi
internal yang sangat baik.

Framework NIST SP 800-38A digunakan untuk mode operasi AES yang disesuaikan
untuk Android. Dipilihnya mode Cipher Block Chaining (CBC) karena kemampuan untuk

menangani berbagai ukuran data. Untuk meningkatkan keamanan, Inisialisasi Vektor (IV)
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dilaksanakan dengan algoritma SHA-256. Seperti yang ditunjukkan oleh simbol, EK
menunjukkan fungsi enkripsi dengan kunci K, @ menunjukkan operasi XOR secara bit, dan

Pad(x) menunjukkan fungsi padding sesuai dengan standar PKCS #7.

4. HASIL DAN PEMBAHASAN

Untuk memastikan bahwa hasilnya konsisten, penelitian ini dilakukan selama tiga
bulan (Januari hingga Maret 2023) di Laboratorium Komputasi Universitas X. Data
dikumpulkan melalui serangkaian eksperimen terkontrol pada perangkat uji dengan spesifikasi

yang seragam.

Kinerja Enkripsi
Hasil pengujian menunjukkan bahwa penggunaan AES-256 dapat memberikan tingkat

keamanan terbaik sambil mempertahankan overhead komputasi yang wajar.

Hasil Pengujian Teks
a) Waktu Pemrosesan

Waktu enkripsi pesan teks 500 karakter rata-rata 0,048 detik (SD 0,0003), dan dekripsi
membutuhkan 0.052 detik (SD 0,004). Hasil ini lebih baik sebesar lima belas persen dari hasil
Kaur dan Kaur (2018) karena implementasi yang dioptimalkan.

Tabel 1. Perbandingan Waktu Enkripsi Berbagai Jenis Data

Jenis Data Ukuran Waktu Enkripsi (detik) | Konsumsi Memori (MB)
Teks 500 karakter | 0.048 £ 0.003 125+0.8
Gambar JPEG | 2 MB 0.182 + 0.012 453+21
Video MP4 30 detik 1.245 + 0.085 89.7+34

Sumber: Data diolah peneliti (2023)

Dampak terhadap Sumber Daya
Konsumsi Energi

Konsumsi energi meningkat antara 8 dan 12 persen selama kriptografi aktif, menurut
pengujian. Hasil ini sejalan dengan Zhang et al. (2018), tetapi ada peningkatan 5% karena

penerapan metode penghematan daya.
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Gambar 1. Grafik Konsumsi CPU selama Proses Enkripsi
Sumber: Data diolah peneliti (2023)
Keamanan

Pengujian keamanan yang melibatkan metode serangan brute-force menunjukkan
bahwa penerapan ini tahan terhadap serangan konvensional. Memenuhi standar uji NIST SP
800-22, hasil uji chi-square (¥2=3.21, p>0.05) menunjukkan distribusi ciphertext acak
sempurna.

Selain  memberikan informasi baru tentang implementasi mobile, temuan ini
mendukung penelitian sebelumnya tentang ketahanan AES oleh Daemen dan Rijmen (2003).
Optimasi kode yang dilakukan dalam penelitian ini dapat menjelaskan hasil yang bertentangan
dengan Patel dan Doshi (2019) tentang konsumsi daya yang tinggi.

Implikasi praktis dari penelitian ini termasuk panduan implementasi AES yang optimal
untuk pengembang aplikasi Android, sementara implikasi teoritis memperkaya literatur tentang
kriptografi terapan di perangkat mobile. Keterbatasan penelitian terutama pada ruang lingkup
pengujian yang belum mencakup semua varian perangkat Android.

KESIMPULAN DAN SARAN

Dalam penelitian ini, penerapan algoritma AES-256 pada aplikasi pesan instan berbasis
Android menunjukkan kemanjuran pengaman data pengguna dengan overhead komputasi yang
relatif rendah. Hasil pengujian menunjukkan bahwa algoritma ini memiliki kemampuan untuk
enkripsi pesan teks dalam waktu kurang dari 0,05 detik dan pesan multimedia dalam waktu
kurang dari 0,2 detik, dengan peningkatan penggunaan CPU tidak lebih dari 18%. Temuan ini
menjawab tujuan penelitian dan menunjukkan bahwa AES-256 masih merupakan opsi
kriptografi yang layak untuk aplikasi pesan instan segera. Namun, selama proses enkripsi dan

dekripsi, konsumsi energi meningkat sebesar 8-12%.
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Pengembangan metode optimalisasi yang lebih baik untuk mengurangi daya baterai—
terutama pada perangkat Android kelas menengah ke bawah—adalah saran untuk penelitian
lanjutan. Selain itu, penelitian lanjutan harus dilakukan tentang cara meningkatkan
perlindungan kunci enkripsi dengan menggabungkan AES dengan teknologi keamanan
tambahan seperti TEE (Tempat Pelaksanaan Dipercaya). Penelitian ini hanya dapat menguiji
satu jenis perangkat dan sistem operasi, jadi hasilnya harus digeneralisasi dengan hati-hati.
Pengembang aplikasi disarankan untuk menyeimbangkan keamanan dan kinerja sistem dengan

mengkodekan konten multimedia secara selektif.
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