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ABSTRACT 

The development of the network has changed, which used to use cables, now many wireless 

networks are built or commonly called Wireless Local Area Networks (WLAN). The use of the internet is 

increasingly widespread, starting from government agencies, companies, schools and others. WLAN network 

currently has a very important role as various information that we are looking for we can easily get on the 

internet. As well as used to make it easier to do our work such as exchanging and storing data. The internet 

has benefits if Users use it properly. The internet can also have an impact if it is used improperly, namely 

students at SMP Negeri 1 Dolok Merawan accessing the website during class hours which can disrupt 

teaching and learning activities. Then it is necessary to apply the Firewall Filtering method using a proxy 

router to block and limit websites at certain hours to support better and more comfortable teaching and 

learning activities. 
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ABSTRAK 

Perkembangan jaringan sudah berubah, yang dulu nya menggunakan kabel sekarang banyak 

dibangun jaringan tanpa kabel atau biasa disebut dengan Wireless Local Area Network (WLAN). Penggunaan 

internet semakin meluas mulai dari instansi pemerintah, perusahaan, sekolah dan lain-lain. Jaringan WLAN 

saat ini memiliki peranan yang sangat penting seperti berbagai informasi yang kita cari mudah kita dapatkan 

di internet. Serta digunakan untuk memudahkan dalam melakukan pekerjaan kita seperti pertukaran dan 

penyimpanan data. Internet memiliki manfaat jika pengguna memakainya dengan baik. Internet juga bisa 

memberi dampak apabila penggunaannya yang tidak wajar, yaitu siswa-siswi SMP Negeri 1 Dolok Merawan 

mengakses website di jam pelajaran yang dapat menggangu kegiatan belajar mengajar. Maka diperlukan 

penerapan metode Firewall Filtering menggunakan router mikrotik untuk memblokir dan membatasi website 

pada jam tertentu untuk menunjang kegiatan belajar mengajar yang lebih baik dan nyaman. 

 

Kata Kunci: Keamanan Jaringan, WLAN, Firewall, Filtering, Mikrotik. 

 

1. PENDAHULUAN 
Pengembangan teknologi jaringan komputer sekarang sangat cepat, seperti fisik dan aplikasi komputer [1]. 

Jaringan komputer seperti telah menjadi keperluan di era ini, karena semua orang secara tidak langsung 

sekarang memerlukan informasi terbaru melalui jaringan internet yang baik memakai komputer, laptop atau 

hand phone [2]. Sejalan dengan perkembangannya fisik dan aplikasi komputer sudah sangat berbeda, dulu 

banyak memakai kabel sekarang di masa pengembangan jaringan sekarang sebagian besar dibangun nirkabel 

[3]. Jaringan nirkabel merupakan jaringan komputer yang tersambung melintasi gelombang elektromagnetik 

sebagai media transfer atau biasa disebut dengan Wireless local area network (WLAN) [4], lain dari LAN 

yang memakai kabel sebagai sarana transmisi [5]. Jaringan komputer dengan WLAN cukup fleksibel karena 

itu tergantung pada suatu lokasi atau tempat contoh LAN memakai kabel sebagai media [6]. 

Mikrotik merupakan perangkat lunak sistem yang bisa dipakai sebagai router jaringan yang dapat diandalkan, 

sertakan berbagai fitur lengkap untuk jaringan dan nirkabel [7]. Mikrotik pada perangkat standar berbasis 

hardware pada komputer pribadi (PC) dikenal memiliki kestabilan, menjaga keunggulan dan elastisitas agar 

berbagai contoh paket data dan mengelola proses suatu routing [8]. Mikrotik melakukannya seperti router pc 
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besar yang berguna untuk Internet Service Provider (ISP) yang kita inginkan. Menjalankan beberapa aplikasi 

dari berbagai hal yaitu yang paling ringan ke yang canggih [9]. Router merupakan alat jaringan yang bisa 

menghubungkan jaringan dengan jaringan lain. Sekilas router yang mirip dengan bridge, Router lebih pintar 

membandingkan bridge. Router bekerja menggunakan tabel routing yang disimpan dalam memori untuk 

membuat keputusan di mana dan bagaimana berkemas dikirim. Router dapat memotong jalan yang terbaik 

untuk bepergian dengan paket data [10].     

 

Jaringan Wireless Local Area Network (WLAN) pada SMP Negeri 1 Dolok Merawan digunakan untuk 

membantu menghubungkan jaringan komputer para guru dan siswa-siswi untuk bisa mengakses internet. 

Serta digunakan untuk memudahkan dalam melakukan pekerjaan mereka seperti, pertukaran dan 

penyimpanan data. Internet memiliki manfaat jika pengguna memakainya dengan baik. Internet juga bisa 

memberi dampak dengan penggunaannya yang tidak wajar, yaitu siswa-siswi mengakses website di jam 

pelajaran yang dapat menggangu kegiatan belajar mengajar. Solusinya yaitu memblokir dan memberi batasan 

akses ke website pada jam tertentu sehingga tidak dapat diakses. Upaya untuk pencegahan tersebut yaitu 

melakukan pem-filter-an website dengan menggunakan Mikrotik. Berdasarkan uraian tersebut, maka perlu 

dilakukan penelitian ini. 

 

Beberapa penelitian terkait topik ini antara lain; Penelitian dengan memanfaatkan web proxy untuk 

mengoptimalkan keamanan jaringan Wireless Local Area Network (WLAN) pada Balai Besar Pelatihan 

Kesehatan Jakarta. Penerapan web proxy menggunakan router mikrotik untuk memblokir situs media sosial 

dan situs streaming untuk menunjang aktifitas kerja user. Untuk memberikan fitur autentikasi pada user yang 

akan menggunakan jaringan wireless LAN perlu diterapkannya sistem hotspot login yang disediakan Hotspot 

Server pada Router Mikrotik. Setelah diterapkannya web proxy ini, maka user tidak dapat mengakses situs 

yang tidak sesuai dengan pekerjaan dan pembelajaran, serta hanya user yang dapat melewati proses otentikasi 

yang dapat mengakses ke jaringan wireless tersebut [11]. Selanjutnya penelitian dengan memanfaatkan 

Firewall untuk mengatasi masalah lambatnya akses internet akibat penyalahgunaan yang dilakukan pada 

Sekolah Menengah Pertama (SMP) YADIKA 5 Jakarta. Diperlukan mekanisme Firewall  agar pengaturan 

situs di router mikrotik yang terkoneksi pada komputer menjadi aman. Sebagian  masalah yang ada saat ini 

pada SMP YADIKA 5 Jakarta adalah masih mudahnya para siswa dan siswi untuk mengakses media sosial 

dan mengakses streaming video. Penelitian ini berhasil mengimplementasikan konfigurasi Firewall yang 

diterapkan di SMP YADIKA 5 untuk membatasi akses media sosial dan streaming video [12]. 

 

2. TINJAUAN PUSTAKA 
2.1. Jaringan WLAN 

eknologi jaringan WLAN merupakan sebuah teknologi dalam bidang telekomunikasi yang berkembang 

sangat pesat belakangan ini. Dengan adanya Wifi (Wireless Fidelity) memungkinkan pengguna internet dapat 

menggunakan jaringan internet dengan jarak yang cukup luas. Jaringan WLAN sering digunakan pada area 

perkantoran, insitusi, sekolah, dan lain sebagainya [13].. 

 

2.2. Mikrotik 

Mikrotik merupakan salah satu perangkat jaringan yang digunakan untuk mengatur semua kebutuhan 

jaringan pada suatu perusahaan atau organisasi [14]. Router mikrotik sebagai server untuk mengelola jaringan 

yang memberikan hak akses kepada sub jaringan, kemudian sub jaringan menerima hak akses yang diberikan 

server [15]. Penggunaan mikrotik merupakan bagian yang terpenting dalam hal ini, sebab mikrotik 

memberikan sinyal pancaran berupa hospot, sehingga pemakai atau user nantinya dapat mengakses wifi dari 

sinyal hospot dari mikrotik. Pembuatan QR code dapat di cetak melalui software Mikhmon yang dapat 

terintegrasi dengan Mikrotik. Umumnya, untuk memakai jaringan dari WiFi kita harus mengetahui sandi atau 

kata kunci agar dapat login dan memakai jaringan WiFi [16]. 

 

2.3. Firewall 

Firewall merupakan suatu fitur ataupun sistem yang digunakan untuk memfilter paket data dari luar ataupun 

dari dalam jaringan yang tersambung dalam satu jaringan. Firewall merupakan alat yang digunakan untuk 

menghindari orang luar untuk mendapatkan akses ke suatu jaringan komputer. Firewall tersebut berperan 

untuk mengizinkan lalu lintas jaringan yang dianggap aman untuk melaluinya serta menghindari lalu lintas 

yang dianggap tidak aman. Umumnya, sebuah Firewall diterapkan dalam sebuah mesin terdeteksi yang 

berjalan pada pintu gerbang (gateway) antara jaringan lokal serta jaringan yang lain. Firewall hendak 



3 

 

melaksanakan monitoring terhadap seluruh paket data jaringan yang melewatinya serta paket data yang 

dianggap tidak aman / serangan akan tersimpan di dalam file yang dinamakan log yang ada di Firewall [17]. 

 

 

3. METODOLOGI PENELITIAN 
3.1. Lokasi dan Waktu Penelitian 

Lokasi penelitian dilakukan di SMP NEGERI 1 DOLOK MERAWAN. Adapun waktu pelaksanaannya 

dimulai pada bulan Maret sampai dengan April 2021. 

 

3.2. Rancangan Penelitian 

 

 
Gambar 1. Flowchart Penelitian 

 

3.3. Prosedur dan Pengambilan Data 

Prosedur dan pengambilan data dilakukan dengan beberapa tahapan yaitu: 

1. Observasi 

penulis melakukan pengamatan secara langsung ke SMP NEGERI 1 DOLOK MERAWAN untuk 

memperoleh data yang akan diperlukan. 

2. Studi pustaka 

Merupakan metode pengumpulan data yang diperoleh dari buku-buku atau jurnal dalam pencarian 

referensi terkait pengumpulan data maupun perancangan aplikasi yang akan dibangun, yaitu 

referensi mengenai  Jaringan WLAN, Firewall Filtering dan Mikrotik. 

3. Analisis kebutuhan 

Penulis  akan  melakukan analisis  kebutuhan untuk  menjadi   solusi   terhadap permasalahan,  

berupa  perangkat  yang   digunakan,   topologi   baru   yang  akan diterapkan,   software   yang  

digunakan   untuk melakukan  pemblokiran  yaitu  Router OS dan  teknik  pemblokiran  

menggunakan  Firewall dan web proxy. 

4. Wawancara Penelitian 

Melakukan wawancara dengan sekretaris yang ada di sekolah dan pengguna untuk mendapatkan 

data dan informasi yang berkaitan dengan penggunaan jaringan internet pada SMP Negeri 1 Dolok 

Merawan. 

5. Pengolahan Data  

Pada langkah ini data-data yang sudah didapat dari studi pustaka dan wawancara penelitian di 

lapangan kemudian diolah untuk menyelesaikan permasalahan yang ada. 

 

3.4. Analisis Data 

Mulai 

Studi Literatur 

Pengumpulan Alat dan Bahan 

Penelitian 

Perancangan Sistem Jaringan 

Meliputi Server dan Client 

Hasil Metode Firewal Filtering 

Selesai 
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Alat analisis data dilakukan dengan beberapa tahapan yaitu: 

1. Bahan yang digunakan untuk penelitian ini adalah perangkat jaringan wireless LAN yang ada di 

SMP NEGERI 1 DOLOK MERAWAN. Bahan tersebut akan digunakan sebagai sampel untuk uji 

coba dalam pemblokiran menggunakan Mikrotik. 

2. Analisis Permasalahan, Melakukan analisis terhadap permasalahan atau kendala yang dihadapi 

terkait dengan infrastruktur jaringan pada sekolah, serta memberikan solusi terhadap masalah yang 

ditemukan. 

3. Analisis Kebutuhan Peneliti menganalisis kebutuhan perangkat yang diperlukan baik itu hardware 

maupun software dalam pengembangan terhadap infrastruktur jaringan. 

 

 
Gambar 2. Wireless Asus RT-AC58U 

 

Pada gambar 2 di ketahui bahwa dalam penggunaan jaringan wireless, SMP Negeri 1 Dolok Merawan 

menggunakan Router Asus RT-AC58U. Adapun Spesifikasi Wireless Asus RT-AC58U sebagai berikut : 

- Merek  : Asus 

- Nama  : RT-AC58U 

- Tipe  : RT-AC58U 

- Ukuran  : 207 x 148,8 x 35,5 mm 

- Bobot  : 395 g 

- Chipset  : Qualcomm IPQ4018 @ 717 MHz 

- RAM  : 128 MB 

- Flash  : 128 MB 

- Protokol  : IPv4 IPv6 

- Kecepatan : 400 + 867 Mbps 

- Standard  : IEEE 802.11a/b/g/n/ac 

- Keamanan : WEP, WPA, WPA2, WPS 

- IP bawaan : 192.168.1.1 

- Nama Pengguna : Admin 

- Kata Sandi : Admin 

Dalam pengerjaan penelitian ini, alat penelitian yang digunakan untuk mendukung penelitian sebagai berikut 

: 

1.  Mikrotik RB941  (Hardware) 

2.  Router OS (Software) 

3.  Winbox (Software) 

 

3.5. Diagram Aktivitas Kerja Penelitian  

Diagram aktivitas Kerja penelitian disajikan seperti gambar berikut. 
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Gambar 3. Diagram Aktivitas Kerja Penelitian 

 

 

4. HASIL DAN PEMBAHASAN 
4.1. Kebutuhan Hardware dan Software 

Perangkat keras (Hardware) yang dibutuhkan yaitu router board mikrotik, Wireless Access Point, dan 

komputer. Router board merupakan device yang digunakan untuk me-routing jaringan dengan sistem operasi 

mikrotik. Tahap pertama yaitu mengganti router RB941-2nD-Tc yang diinstalasi dengan Operating System 

(OS) mikrotik, kemudian menghubungkan access point yang akan terhubung langsung dengan mikrotik. 

Sedangkan perangkat lunak (Software) yang  dibutuhkan untuk kelancaran sistem adalah winbox v3.28. 

 

4.2. Metode Firewall Filtering 

Pada sistem keamanan jaringan WLAN akan menggunakan mikrotik dengan metode Firewall filtering. 

Sistem ini akan melakukan pem-filter-an menggunakan layer 7 protocol dan web proxy untuk blok website 

pada jam tertentu. Keberadaan Firewall dalam layanan mikrotik router dapat memecahkan masalah di atas, 

Firewall Secara umum, itu adalah pelindung jaringan di dalam dan di luar router melalui port-port yang ada. 

Dengan layanan router mikrotik layanan Firewall juga dapat digunakan untuk mengkonfigurasi jaringan apa 

pun yang dapat mengakses dan tidak diizinkan untuk mengakses dan juga bisa membatasi port mana yang 

dapat masuk dan keluar melewati router guna melindungi jaringan Internet 

 

4.3. Hasil Percobaan 

4.3.1. Login Mikrotik 

Buka aplikasi winbox dan kolom connect to pilih Mac Address Mikrotik Routerboard RB941-2Nd-Tc yang 

akan digunakan. Untuk login menggunakan User dan password yang sudah ditentukan. 

 

4.3.2. Konfigurasi Mikrotik koneksi Internet 

Pada tahap ini akan dilakukan konfigurasi sebuah mikrotik agar bisa terkoneksi ke internet melalui jaringan 

WLAN. Pertama setting Interface pada ether1 dan ether2 untuk membedakan jaringan WLAN dan komputer. 

 

Mulai 

Menghubungkan Mikrotik Ke 

Computer 

 Login Winbox Mikrotik 

Konfigurasi Mikrotik Koneksi Ke 

Internet 

Selesai 

Konfigurasi Layer 7 Protocol 

Konfigurasi Web Proxy 

Konfigurasi Batasan Pemakaian 

Jaringan Wlan 
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Gambar 4. Setting WLAN Pada Ether1 

 

 
Gambar 5. Setting Computer Pada Ether2 

 

 
Gambar 6. Setting Interface Selesai 

Setelah di bagian interface, kemudian masuk ke menu IP > Address list. Lakukan Setting sesuai dengan 

topologi yang di buat, untuk Ether1-WLAN pada address 192.168.1.1/24 dan network 192.168.1.0. 

Sedangkan untuk Ether2-Computer pada address 192.168.137.1/24 dan network 192.168.137.0. 

 

 
Gambar 7. Setting IP Address Pada WLAN 
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Gambar 8. Setting IP Address Pada Computer 

 

 
Gambar 9. Setting IP Address Selesai 

 

Setelah di bagian IP Address, Masuk ke menu IP DNS. Menggunakan DNS Google, servers 8.8.8.8 bagian 

bawah 8.8.4.4 dan klik centang bagian allow remote requests, kemudian klik Apply OK. 

 

 
Gambar 10. Setting IP DNS Selesai 

 

Setelah bagian IP DNS, Masuk ke menu IP Firewall tambahkan NAT bagian General untuk chain nya srcnat 

dan Out interface pilih sumber internet yaitu Ether1-WLAN kemudian apply, bagian Action kita pilih 

masquerade klik Apply OK. 

 
Gambar 11. Setting IP Firewall 
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Gambar 12. New NAT Rule General 

 

 
Gambar 13. New NAT Rule Action 

 

Setelah di IP Firewall, kemudian cek IP Routes pada bagian DST Address dan Gateway. 

 
Gambar 14. IP Routes Selesai 

Setelah itu di coba, setting mikrotik sudah berhasil terkoneksi dengan internet. Klik menu New Terminal dan 

ping ke google , ketik  ping 8.8.8.8 enter. 
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Gambar 15. Berhasil Terkoneksi 

 

Selanjutnya distribusikan ke komputer, agar komputer bisa online. Setting IP DHCP Server.  

 
Gambar 16. DHCP Setup 

 

 
Gambar 17. DHCP Setup 

 

 
Gambar 18. DHCP Setup 
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Gambar 19. DHCP Setup 

 

 
Gambar 20. DHCP Setup 

 

 
Gambar 21. DHCP Setup 

 

 
Gambar 22. Komputer Sukses Terkoneksi 

 

4.3.3. Konfigurasi Layer 7 Protocol 

Pada tahap ini akan dilakukan proses blok beberapa media sosial menggunakan mikrotik layer 7 protocol. 

Pertama buka winbox klik menu IP >  Firewall. 

 

Pilih layer 7 protocols , kemudian klik add (+) berwarna biru, akan muncul jendela baru seperti gambar 

dibawah ini. Untuk name nya bisa sesuai dengan keinginan, sedangkan untuk regexp diisi dengan nama 

domain situs yang di blok. Format regexp yaitu ^.+(website.com).*$ atau jika ingin blok beberapa website 

format regexp yaitu ^.+(website1.com|website2.com).*$. 
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Gambar 23. IP Firewall 

 

 
Gambar 24. Layer 7 Protocols 

 

 
Gambar 25. Filtering Lalu Lintas Data 

 

Setelah membuat regexp, tahap berikutnya yaitu membuat Rule pada Firewall filter. Masih di jendela 

Firewall, klik tab Filter Rules kemudian klik tombol add (+) berwarna biru, lakukan konfigurasi dengan 

bebarapa tahap yaitu sebagai berikut : 

 

 
Gambar 26. Filter Rules General 
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Gambar 27. Filter Rules Advanced 

 

 
Gambar 28. Filter Rules Action 

 

 
Gambar 29. Hasil Filter Rules 

 

Setelah selesai melakukan konfigurasi Firewall Filter pada layer 7 protocol, langkah selanjutnya yaitu 

mencoba website yang telah di lakukan pem-filter-an atau blok di google firefox apakah berhasil atau tidak. 

 

 
Gambar 30. Masukan alamat website 

 

 
Gambar 31. Alamat website berhasil terblokir 
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4.3.4. Konfigurasi Web proxy 

Pada tahap ini akan dilakukan proses blokir website media sosial menggunakan mikrotik web proxy. Pertama 

buka IP > Firewall > NAT , kemudian klik add (+). 

 
Gambar 32. Setting NAT 

 

 
Gambar 33. Nat Rule General 

 

 
Gambar 34. Nat Rule Action 

 

Setelah itu buka IP > Web proxy lalu centang kotak enabled nya, untuk cache administrator boleh ubah sesuai 

keinginan kita. Jika sudah pilih access lalu klik. 

 

 
Gambar 35. Web proxy Settings 
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Gambar 36. Web proxy Rule 

 

 
Gambar 37. Alamat Website Bisa Diakses 

 

4.3.5. Perbandingan Layer 7 Protocol Dan Web proxy 

Berdasarkan analisis sistem keamanan filtering Rule perbandingan konfigurasi layer 7 protocol dan web 

proxy. Pada penelitian ini, perbandingan pemblokiran website media sosial dengan mikrotik di  SMP Negeri 

1 Dolok Merawan. Berikut hasil perbandingan pemblokiran computer1 sampai computer8 ketika mengakses 

website media sosial. 

 

Tabel 1. Hasil Perbandingan Pemblokiran 

No Computer Website Layer 7 Protol Web proxy 

1 Computer1 Youtube Deny Allow 

2 Computer2 Youtube Deny Allow 

3 Computer3 Youtube Deny Allow 

4 Computer4 Youtube Deny Allow 

5 Computer5 Youtube Deny Allow 

6 Computer6 Youtube Deny Allow 

7 Computer7 Youtube Deny Allow 

8 Computer8 Youtube Deny Allow 

 

Setelah melakukan analisis pemblokiran pada layer 7 protocol dan web proxy, ketika dilakukan uji koneksi 

hasil konfigurasi layer 7 protocol pada computer1 sampai computer8 tidak bisa mengakses website youtube 

karena website tersebut https. Sedangkan ketika dilakukan uji koneksi hasil konfigurasi web proxy pada 

computer1 sampai computer8 bisa mengakses website youtube karena web proxy bisa melakukan 

pemblokiran pada http. 

 

4.3.6. Blokir Website Pada Jam Tertentu 

Pada tahap ini akan dilakukan proses blokir website media sosial untuk jam tertentu pada kegiatan belajar 

mengajar di sekolah menggunakan mikrotik. Pertama buka IP > Firewall > NAT , kemudian klik add (+). 
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Gambar 38. Firewall Rule General 

 

 
Gambar 39. Firewall Rule Advanced 

 

 
Gambar 40. Firewall Rule Extra 

 

 

5. KESIMPULAN DAN SARAN 

Kesimpulan yang dapat diperoleh berdasarkan pembahasan antara lain bahwa Layer 7 protokol dan web proxy  

merupakan salah satu metode dalam pemblokiran dan telah berhasil dilakukan. Melalui Firewall, suatu 

address tertentu yang diinputkan akan di blokir, sehingga jaringan tersebut tidak akan bisa terhubung dengan 

website tersebut. Jaringan Hotspot User Mikrotik sangat efektif dalam membatasi penggunaan jaringan yang 

ada. Mikrotik Router yang digunakan memiliki fungsi yang sama dengan router biasa. 

 

Saran yang dapat diberikan untuk menjadi pertimbangan dalam pengembangan pem-filter-an website dan 

membatasi penggunaan data pada jaringan WLAN menggunakan mikrotik yaitu; Web proxy dan Layer 7 

protocol adalah yang paling efektif dan efisien untuk membangun jaringan filtering. Dapat dikembangkan 

untuk mengolah efektivitas pem-filter-an website, dan dapat dikembangkan untuk membatasi penggunaan 

jaringan WLAN 
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