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Abstract. The rapid adoption of digital technologies in educational environments has increased the need for 

secure information systems, particularly in school libraries. This study aims to evaluate the implementation of 

information security and data privacy within the library system at SMKN 1 Banyumas. A qualitative approach 

was used, involving direct observations, semi-structured interviews, and document analysis. The findings reveal 

that although role-based access control and manual data backups are in place, the system still operates over 

unencrypted HTTP, lacks two-factor authentication, and has no firewall or intrusion detection system. 

Furthermore, staff members have not received formal cybersecurity training. The study concludes with 

recommendations for implementing HTTPS, enhancing user authentication mechanisms, deploying network 

protection tools, and improving staff cybersecurity awareness. These measures are crucial for improving the 

security posture of educational digital services. 
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Abstrak. Adopsi teknologi digital yang pesat di lingkungan pendidikan telah meningkatkan kebutuhan akan 

sistem informasi yang aman, terutama pada layanan perpustakaan sekolah. Penelitian ini bertujuan mengevaluasi 

implementasi keamanan informasi dan perlindungan data dalam sistem perpustakaan di SMKN 1 Banyumas. 

Pendekatan kualitatif digunakan melalui observasi langsung, wawancara semi-terstruktur, dan analisis 

dokumentasi. Hasil menunjukkan bahwa sistem telah menerapkan kontrol akses berbasis peran dan pencadangan 

data manual, tetapi masih menggunakan protokol HTTP tanpa enkripsi, belum mendukung autentikasi dua faktor, 

serta belum memiliki firewall dan sistem deteksi intrusi. Selain itu, staf belum mendapatkan pelatihan keamanan 

siber secara formal. Penelitian ini merekomendasikan penerapan HTTPS, penguatan autentikasi pengguna, 

penerapan perlindungan jaringan, serta peningkatan literasi keamanan bagi staf perpustakaan. Langkah-langkah 

tersebut penting untuk meningkatkan keamanan layanan digital di institusi pendidikan. 

 

Kata kunci: infrastruktur TI sekolah, keamanan data, literasi siber, manajemen risiko, sistem informasi 

perpustakaan 

 

1. LATAR BELAKANG 

Kemajuan teknologi informasi dalam lima tahun terakhir telah mengubah cara institusi 

pendidikan mengelola layanan, termasuk perpustakaan. Transformasi dari sistem manual 

menuju sistem digital memungkinkan pengelolaan koleksi, transaksi peminjaman, dan data 

pengguna dilakukan secara lebih cepat, efisien, dan terpusat. Digitalisasi perpustakaan juga 

mendukung transparansi layanan dan memberikan kemudahan akses informasi kepada siswa 
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maupun tenaga pendidik. Namun, peningkatan ketergantungan pada sistem digital juga 

menimbulkan risiko baru, khususnya terkait ancaman terhadap keamanan informasi dan privasi 

data pengguna. 

Dalam konteks perpustakaan sekolah, data yang dikelola mencakup identitas pengguna, 

rekam jejak peminjaman, hingga kredensial sistem yang sangat rentan apabila tidak dilindungi 

dengan baik. Ancaman seperti peretasan, penyadapan jaringan, maupun penyalahgunaan akun 

internal dapat terjadi ketika sistem informasi tidak dilengkapi dengan mekanisme pengamanan 

teknis seperti enkripsi, autentikasi ganda, firewall, serta sistem deteksi intrusi (IDS). Beberapa 

studi terkini, seperti yang dilakukan oleh Rahayu dan Nugroho (2023) serta Nursalam dan 

Wibowo (2021), mengungkap bahwa mayoritas sistem informasi perpustakaan di sekolah-

sekolah Indonesia belum dilengkapi dengan komponen keamanan esensial. Hal ini diperparah 

oleh minimnya pelatihan keamanan digital bagi staf, serta rendahnya penerapan kebijakan 

manajemen risiko keamanan informasi. 

Kondisi serupa ditemukan di SMKN 1 Banyumas. Sistem informasi perpustakaan di 

sekolah ini telah menerapkan kontrol akses berbasis peran (RBAC) dan melakukan 

pencadangan data secara manual, namun masih menggunakan protokol komunikasi HTTP 

tanpa enkripsi. Selain itu, belum diterapkan autentikasi dua faktor, dan belum tersedia firewall 

atau sistem IDS yang dapat mendeteksi ancaman secara real-time. Kelemahan lain yang 

mencolok adalah tidak tersedianya pelatihan keamanan siber untuk pustakawan maupun 

operator sistem, yang menjadikan potensi kesalahan manusia (human error) sebagai faktor 

risiko tambahan. 

Melihat kondisi tersebut, penelitian ini menjadi relevan dan mendesak untuk dilakukan. 

Fokus dari studi ini adalah mengevaluasi sejauh mana sistem keamanan informasi diterapkan 

dalam lingkungan perpustakaan sekolah menengah kejuruan, dengan mengambil studi kasus di 

SMKN 1 Banyumas. Aspek kebaruan (novelty) dari penelitian ini terletak pada konteks 

kajiannya, yaitu sistem informasi perpustakaan sekolah vokasi yang masih jarang dieksplorasi 

dalam literatur keamanan informasi di Indonesia. Penelitian ini juga mengedepankan 

pendekatan kualitatif berbasis observasi langsung, wawancara semi-terstruktur, dan 

dokumentasi, guna menghasilkan pemetaan kondisi aktual yang mendalam. Tujuan utama dari 

penelitian ini adalah untuk menilai sejauh mana kebijakan dan teknologi keamanan informasi 

telah diterapkan, serta memberikan rekomendasi teknis dan kebijakan untuk meningkatkan 

keamanan sistem informasi di lingkungan pendidikan menengah. 
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2. KAJIAN TEORITIS 

Keamanan informasi merupakan pendekatan strategis yang bertujuan untuk melindungi 

sistem dan data dari berbagai potensi ancaman yang dapat membahayakan aspek kerahasiaan 

(confidentiality), integritas (integrity), dan ketersediaan (availability) informasi. Dalam sistem 

perpustakaan digital, khususnya di lingkungan pendidikan, keamanan informasi menjadi pilar 

utama untuk menjamin bahwa layanan yang diberikan berjalan dengan aman dan dapat 

dipercaya oleh pengguna. Gangguan terhadap sistem tidak hanya berdampak pada operasional 

teknis, tetapi juga bisa menyebabkan pelanggaran privasi dan kerugian reputasi institusi. 

ISO/IEC 27001:2013 merupakan standar internasional yang memberikan kerangka kerja 

dalam penerapan Sistem Manajemen Keamanan Informasi (SMKI). Standar ini mencakup 

komponen-komponen penting seperti kebijakan organisasi, identifikasi risiko, penilaian 

kerentanan, pengendalian teknis dan administratif, serta perbaikan berkelanjutan terhadap 

sistem yang ada. Penerapan standar ini memberikan acuan dalam menjaga keamanan informasi 

secara sistematis dan terukur di berbagai sektor, termasuk institusi pendidikan. 

Salah satu prinsip utama yang banyak diterapkan dalam sistem informasi adalah Role-

Based Access Control (RBAC), yaitu model pengelolaan akses berdasarkan peran pengguna. 

RBAC memungkinkan pengelolaan hak akses yang terstruktur dan mencegah akses tidak sah 

dari pihak-pihak yang tidak memiliki wewenang. Ahmad dan Purwanto (2022) menekankan 

bahwa penerapan RBAC dalam sistem informasi sekolah memberikan peningkatan signifikan 

terhadap pengendalian akses pengguna. 

Selanjutnya, autentikasi dua faktor (2FA) juga menjadi mekanisme penting dalam 

menjamin identitas pengguna sistem. Sistem ini menggabungkan dua jenis validasi, biasanya 

berupa sesuatu yang diketahui pengguna (seperti sandi) dan sesuatu yang dimiliki (seperti kode 

OTP). Dalam praktiknya, banyak institusi pendidikan belum menerapkan 2FA secara 

menyeluruh. Penelitian oleh Sari dan Putra (2022) mengungkap bahwa ketidakhadiran 

mekanisme 2FA pada sistem perpustakaan sekolah menjadikan sistem lebih rentan terhadap 

peretasan akun dan serangan berbasis rekayasa sosial. 

Selain autentikasi, keamanan transmisi data juga krusial. Penggunaan protokol HTTPS 

dengan dukungan enkripsi data menjadi praktik standar dalam pengamanan informasi yang 

ditransmisikan melalui jaringan. Rahayu dan Nugroho (2023) menunjukkan bahwa sebagian 

besar sistem berbasis web di sekolah belum menggunakan HTTPS secara konsisten, yang 

meningkatkan risiko penyadapan data oleh pihak ketiga. Untuk mendukung perlindungan 
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sistem secara menyeluruh, teknologi seperti firewall dan Intrusion Detection System (IDS) 

diperlukan untuk mengawasi lalu lintas jaringan dan mendeteksi potensi ancaman secara dini. 

Namun, keberhasilan implementasi teknologi keamanan juga sangat bergantung pada 

kesiapan sumber daya manusia. Rendahnya literasi keamanan digital dan minimnya pelatihan 

siber di lingkungan sekolah membuat sistem informasi menjadi rawan terhadap human error. 

Nursalam dan Wibowo (2021) menekankan bahwa pelanggaran keamanan sering kali berasal 

dari kelalaian pengguna, seperti penggunaan sandi yang lemah, kurangnya kesadaran terhadap 

phishing, atau kebiasaan berbagi akun. 

Berdasarkan uraian di atas, dapat disimpulkan bahwa landasan teori keamanan informasi 

dalam penelitian ini mencakup kombinasi antara kerangka kerja teknis (seperti ISO/IEC 27001, 

RBAC, 2FA, HTTPS, firewall, IDS) dan faktor manusia sebagai elemen kunci dalam 

penguatan sistem. Seluruh konsep ini menjadi fondasi dalam menganalisis tingkat kesiapan 

dan penerapan keamanan informasi pada sistem perpustakaan digital SMKN 1 Banyumas, serta 

menjadi rujukan dalam menyusun rekomendasi pengembangan sistem yang lebih aman dan 

adaptif terhadap tantangan digital. 

 

3. METODE PENELITIAN 

Penelitian ini menggunakan pendekatan kualitatif dengan rancangan studi kasus, yang 

bertujuan untuk mengkaji secara mendalam implementasi keamanan informasi dalam sistem 

perpustakaan digital di SMKN 1 Banyumas. Pendekatan ini dipilih untuk menggali fenomena 

secara kontekstual dan holistik, dengan melibatkan proses observasi langsung dan interaksi 

dengan subjek serta lingkungan tempat sistem informasi digunakan. 

Populasi dalam penelitian ini mencakup seluruh pihak yang terlibat dalam pengelolaan 

dan penggunaan sistem informasi perpustakaan sekolah, seperti pustakawan, operator sistem, 

serta pengguna aktif lainnya. Teknik pemilihan informan dilakukan secara purposive sampling, 

yaitu berdasarkan kriteria keterlibatan langsung dalam proses operasional sistem. Dalam hal 

ini, tiga informan kunci diwawancarai, terdiri atas satu pustakawan, satu staf operator sistem, 

dan satu tenaga pendidik pengguna aktif layanan perpustakaan digital. 

Data dikumpulkan melalui tiga teknik utama: observasi partisipatif, wawancara semi-

terstruktur, dan studi dokumentasi. Observasi dilakukan untuk melihat langsung bagaimana 

sistem perpustakaan diakses dan dikelola, serta mengidentifikasi komponen-komponen 

keamanan yang diterapkan. Wawancara digunakan untuk menggali pandangan, pengalaman, 
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serta kendala yang dihadapi informan terkait praktik keamanan informasi. Sedangkan 

dokumentasi dilakukan terhadap kebijakan internal sekolah, konfigurasi teknis sistem, dan 

catatan log sistem jika tersedia. 

Seluruh data dianalisis menggunakan model interaktif dari Miles dan Huberman yang 

terdiri dari tiga tahap utama: reduksi data, penyajian data, dan penarikan kesimpulan. Analisis 

dilakukan secara iteratif dan berkesinambungan selama proses pengumpulan data berlangsung. 

Validitas hasil diperkuat melalui triangulasi sumber, yaitu membandingkan temuan dari 

observasi, wawancara, dan dokumen sebagai upaya memastikan konsistensi dan akurasi data. 

Model penelitian ini bersifat eksploratif dan tidak melibatkan pengujian statistik seperti 

uji-F atau uji-t, karena tujuan utama adalah memperoleh pemahaman mendalam terhadap 

kondisi aktual sistem keamanan informasi. Simbol atau terminologi seperti RBAC (Role-Based 

Access Control), 2FA (Two-Factor Authentication), HTTPS, firewall, dan IDS digunakan 

dalam analisis untuk mewakili fitur teknis yang menjadi objek evaluasi dalam konteks studi 

ini. 

 

4. HASIL DAN PEMBAHASAN  

1. Proses Pengumpulan Data dan Lokasi Penelitian 

Penelitian ini dilaksanakan di lingkungan Perpustakaan SMKN 1 Banyumas selama 

periode April hingga Mei 2025. Pengumpulan data dilakukan dengan pendekatan triangulasi, 

yaitu melalui observasi langsung terhadap alur kerja sistem informasi perpustakaan, 

wawancara semi-terstruktur dengan tiga informan utama (pustakawan, operator sistem, dan 

guru pengguna aktif), serta pengumpulan dokumentasi terkait kebijakan, konfigurasi sistem, 

dan struktur organisasi. Tujuan dari pendekatan ini adalah untuk memperoleh gambaran 

menyeluruh dari sisi teknis, manajerial, dan kesiapan sumber daya manusia dalam pengelolaan 

keamanan informasi perpustakaan digital. 

2. Evaluasi Penerapan Fitur Keamanan Informasi 

Berdasarkan hasil observasi dan wawancara, diketahui bahwa sebagian fitur dasar 

keamanan informasi telah diterapkan, namun masih banyak kekurangan dari segi teknis 

lanjutan dan kebijakan kelembagaan. Rangkuman hasil evaluasi terhadap fitur keamanan yang 

diterapkan dalam sistem dapat dilihat pada tabel berikut: 
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Tabel 1. Evaluasi Fitur Keamanan Sistem Informasi Perpustakaan SMKN 1 

Banyumas 

No Fitur Keamanan 
Status 

Implementasi 
Keterangan 

1 
Role-Based Access 

Control (RBAC) 
Sudah diterapkan 

Hak akses dibedakan antara 

petugas dan pengguna biasa 

2 
Logging Aktivitas 

Pengguna 
Sudah diterapkan 

Pencatatan aktivitas dasar 

login dan akses pengguna 

3 Pencadangan Data Manual (mingguan) 
Pencadangan dilakukan 

manual oleh operator 

4 Protokol HTTPS Belum diterapkan 

Masih menggunakan HTTP 

yang tidak mendukung 

enkripsi 

5 
Autentikasi Dua 

Faktor (2FA) 
Belum diterapkan 

Hanya menggunakan 

kombinasi username dan 

password 

6 Firewall Belum tersedia 
Tidak ada proteksi terhadap 

akses jaringan luar 

7 
Intrusion Detection 

System (IDS) 
Belum tersedia 

Belum ada sistem untuk 

mendeteksi aktivitas 

mencurigakan 

8 
Pelatihan Keamanan 

Siber 
Belum tersedia 

Belum pernah diadakan 

pelatihan formal bagi staf 

perpustakaan 

Sumber: (Data Primer, 2025) 

 

3. Keterkaitan Temuan dengan Teori dan Studi Sebelumnya 

Hasil evaluasi menunjukkan adanya ketidaksesuaian antara praktik keamanan yang 

diterapkan dengan standar internasional ISO/IEC 27001:2013. Sistem masih minim dalam hal 

penerapan kontrol teknis tingkat lanjut, seperti autentikasi multi-faktor, proteksi jaringan, serta 
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enkripsi komunikasi. Hal ini memperbesar potensi risiko seperti kebocoran data, penyusupan 

jaringan, dan pencurian akun. 

Temuan ini sejalan dengan penelitian Sari dan Putra (2022), yang menyebutkan bahwa 

sebagian besar perpustakaan sekolah di Indonesia masih berada pada tahap dasar dalam 

pengelolaan keamanan informasi. Selain itu, hasil ini juga menguatkan studi Nursalam dan 

Wibowo (2021), yang menekankan bahwa rendahnya literasi digital dan ketiadaan pelatihan 

keamanan menjadi akar dari banyak kelemahan sistem yang berbasis teknologi di sekolah. 

4. Implikasi Teoritis dan Praktis 

Secara teoritis, penelitian ini memperkuat pentingnya pendekatan multidimensi dalam 

pengelolaan keamanan informasi, yang tidak hanya menekankan pada teknologi, tetapi juga 

pada regulasi internal dan kesiapan pengguna. Sistem informasi perpustakaan yang aman 

memerlukan sinergi antara kebijakan kelembagaan, penguatan teknis, serta pelatihan SDM. 

Secara praktis, hasil penelitian memberikan dasar bagi pengambilan kebijakan penguatan 

keamanan informasi di lingkungan sekolah. Beberapa langkah strategis yang 

direkomendasikan meliputi: 

 Implementasi protokol HTTPS untuk mengamankan pertukaran data antar pengguna 

dan server. 

 Penambahan autentikasi dua faktor guna mencegah pembobolan akun berbasis sandi 

lemah. 

 Pengadaan perangkat lunak firewall dan IDS untuk memantau dan mengendalikan lalu 

lintas jaringan. 

 Pelatihan literasi keamanan informasi bagi seluruh staf dan operator sistem secara 

berkala. 

Dengan langkah-langkah tersebut, diharapkan sistem informasi perpustakaan di SMKN 

1 Banyumas dapat meningkatkan ketahanannya terhadap ancaman digital dan menjadi model 

pengelolaan keamanan informasi yang adaptif dan berkelanjutan. 
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5. KESIMPULAN DAN SARAN 

Berdasarkan hasil analisis dan temuan penelitian, dapat disimpulkan bahwa sistem 

informasi perpustakaan di SMKN 1 Banyumas telah menunjukkan upaya awal dalam 

penerapan keamanan informasi, khususnya melalui implementasi kontrol akses berbasis peran 

(RBAC) dan pencadangan data secara rutin. Meskipun demikian, sistem ini masih menghadapi 

sejumlah kelemahan yang signifikan, terutama pada aspek teknis. Beberapa fitur penting 

seperti protokol komunikasi terenkripsi (HTTPS), autentikasi dua faktor (2FA), firewall, dan 

sistem deteksi intrusi (IDS) belum diterapkan. Selain itu, belum tersedianya pelatihan 

keamanan siber bagi staf perpustakaan menunjukkan perlunya penguatan literasi keamanan 

informasi di lingkungan sekolah. 

Oleh karena itu, diperlukan upaya perbaikan yang mencakup peningkatan infrastruktur 

keamanan digital, penerapan kebijakan keamanan informasi berbasis standar, serta pelatihan 

berkala bagi seluruh pengguna dan pengelola sistem. Langkah-langkah ini penting untuk 

meningkatkan ketahanan sistem terhadap ancaman digital, sekaligus menjamin perlindungan 

data pengguna perpustakaan secara menyeluruh. 

Penelitian ini memiliki keterbatasan pada ruang lingkup yang hanya mencakup satu 

institusi dan menggunakan pendekatan kualitatif. Oleh sebab itu, penelitian lanjutan disarankan 

untuk melibatkan lebih banyak objek kajian di berbagai sekolah dan mengombinasikan 

pendekatan kuantitatif guna memperluas validitas dan generalisasi temuan terhadap sistem 

keamanan informasi di institusi pendidikan. 
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